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Abstract

The Public Knowledge Project's Open Journal Systems (OJS) has several versions, with version 3.1.1.4 still
widely used by institutions to facilitate the publication of scholarly work. Unfortunately, this version contains a
security vulnerability—an XSS (Cross-Site Scripting) injection flaw. This XSS vulnerability can be exploited by
cybercriminals to hijack the session of a journal manager and carry out illegal activities, such as installing a
backdoor into the system. This study focuses on analyzing the attack flow and identifying methods to prevent
such attacks. The findings show that the attack is carried out via the discussion panel, which only becomes
available when a journal article enters the review process. During this stage, an attacker can add a discussion
containing a script designed to steal the journal manager’s session. This attack can be mitigated by applying
proper input filtering to the discussion field.
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Abstrak

Open Journal System (OJS) dari PKP memiliki beberapa versi, terdapat versi 3.1.1.4 yang masih banyak
digunakan oleh instansi dalam mengakomodir proses publikasi karya ilmiah, sayangnya terdapat sebuah celah
keamanan pada OJS tersebut, celah tersebut adalah XSS Injection. Celah XSS Injection dapat dimanfaatkan
oleh pelaku kejahatan cyber untuk mencuri sesi dari pengelola jurnal dan melakukan aktivitas illegal
(memasang backdoor kedalam sistem). Penelitian ini akan berfokus pada menguji alur serangan serta
menemukan cara dalam menangkal serangan tersebut. Hasilnya adalah serangan dilakukan dengan
memanfaatkan kolom diskusi, kolom diskusi hanya akan terbuka ketika sebuah artikel jurnal masuk kedalam
proses review, pada saat proses ini Attacker dapat menambahkan diskusi yang mengandung Skrip untuk
mencuri sesi dari pengelola jurnal, serangan ini dapat dicegah dengan melakukan filtering pada kolom
tersebut.

Kata Kunci: Penetration Testing, OJS 3, XSS Attack, XSS Injection

1. PENDAHULUAN
Open Journal Systems (OJS) adalah sebuah

serangan  terhadap  aplikasi ~ web  yang
memungkinkan pelaku untuk menyisipkan skrip

perangkat lunak manajemen dan penerbitan jurnal
ilmiah berbasis web yang dikembangkan oleh
Public Knowledge Project (PKP) [1-3]. OJS
digunakan secara luas oleh institusi pendidikan,
lembaga penelitian, serta organisasi ilmiah di
selurun dunia karena bersifat open source,
fleksibel, dan mendukung seluruh  proses
penerbitan mulai dari pengajuan artikel hingga
publikasi akhir [4-5]. Salah satu versi OJS yang
masih banyak digunakan adalah versi 3.1.1-4. Versi
ini dianggap stabil dan ringan, namun masih
mengandung beberapa kerentanan keamanan yang
belum sepenuhnya ditangani.

Salah satu celah keamanan yang terdapat pada OJS

versi 3.1.1-4 adalah serangan Cross Site Scripting
(XSS) Injection [6-7]. XSS merupakan jenis

O

jahat (malicious Skrip) ke dalam halaman web,
yang kemudian dijalankan di sisi pengguna lain [8-
9]. Serangan XSS banyak dimanfaatkan oleh
pelaku kejahatan siber untuk mencuri data penting
pengguna seperti cookie, token autentikasi, maupun
sesi pengguna [10-11]. Hal ini sangat berbahaya,
terlebih apabila serangan berhasil mencuri sesi dari
pengguna dengan hak akses tinggi, seperti
pengelola jurnal atau administrator jurnal.

0JS memiliki titik-titik input yang rawan terhadap
XSS apabila tidak dilengkapi dengan validasi dan
filterisasi input yang memadai. Pentingnya
pembaruan sistem dan audit kode sumber secara
berkala untuk mencegah eksploitasi oleh
penyerang. Masih  banyak institusi  yang
menggunakan versi OJS lama karena keterbatasan
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teknis atau ketidaktahuan akan risiko keamanan
yang terkandung di dalamnya [12-13].

Penelitian ini bertujuan untuk mengidentifikasi dan
mengeksploitasi kerentanan XSS pada OJS versi
3.1.1-4, serta memberikan solusi pencegahan
serangan berdasarkan hasil pengujian. Fokus utama
adalah pada fitur discussion dalam proses review,
di mana kolom diskusi menjadi celah yang
memungkinkan penyerang menyisipkan skrip
berbahaya. Diskusi ini hanya terbuka saat artikel
masuk tahap review, sehingga pada saat itu
penyerang dapat menambahkan komentar yang
mengandung kode XSS. Skrip tersebut dapat
digunakan untuk mencuri sesi pengguna lain dan
membuka akses tidak sah ke dalam sistem.

Untuk mencapai tujuan tersebut, penelitian ini
menggunakan pendekatan metode Penetration
Testing, vyaitu suatu metode sistematis untuk
mengidentifikasi, mengeksploitasi, dan
mengevaluasi kerentanan dalam sistem informasi.
Metode Penetration testing melibatkan tahapan
perencanaan, pengintaian (reconnaissance),
pemindaian (scanning), eksploitasi, dan pelaporan
[14-15]. Dengan pendekatan ini, diharapkan dapat
diperoleh pemahaman menyeluruh  mengenai
skenario serangan serta rekomendasi teknis untuk
mitigasi.

Hasil dari penelitian ini diharapkan dapat
memberikan kontribusi dalam upaya meningkatkan
keamanan sistem OJS, terutama bagi institusi yang
masih menggunakan versi lama. Selain itu,
penelitian ini juga dapat menjadi referensi bagi
pengelola jurnal untuk lebih memperhatikan aspek
keamanan dalam pengelolaan platform publikasi
ilmiah.

2. METODE PENELITIAN

Metode penelitian kali ini menggunakan penetrasi
testing dengan menggunakan metode whitebox test,
hal ini dikarenakan telah diketahui bahwa OJS
versi 3.1.1.4 memiliki celah keamanan XSS
Injection pada fitur diskuisi, selain itu penulis juga
memiliki akses yang sah kedalam server, sehingga
proses serangan dan respon server dapat dilihat
langsung.

Proses diawali dengan melakukan submission
artikel kedalam OJS, artikel akan masuk dalam
proses review, pada proses ini Attacker akan
mencoba untuk mengirimkan Skrip berbahaya pada
form diskusi, pengelola jurnal akan mengeksekusi
link diskusi.

Penelitian akan mengamati bagaimana proses sesi
dicuri dan adakah respon dari firewall ketika
serangan sedang terjadi, selanjutnya adalah mitigasi
serangan dengan berbagai cara, sehingga penelitian
akan mengetahui celah dan bagaimana cara
menutup celah tersebut.

3. HASIL DAN PEMBAHASAN

3.1 Registrasi Akun dan Submit Artikel

Untuk dapat submit kedalam OJS maka hal yang
harus dilakukan adalah melakukan registrasi
sebagai author pada sebuah OJS, untuk melakukan
penetrasi testing dan menguji apakah pengelola
jurnal waspada pada setiap serangan, maka
sebaiknya proses submit artikel dibuat seolah-olah
sebagai jurnal asli, hal ini dilakukan agar artikel
dapat masuk ke proses review, jika artikel yang
disubmit tidak sesuai scope dan terkesan asal, maka
pengelola jurnal akan curiga dan melakukan
penolakan pada artikel, sehingga serangan akan
gagal. Berikut ini contoh proses submit artikel:

Review  Copyediting  Production

Submission Files

Pre-Review Discussions

Download All Files

Gambar 1. Proses Submit Artikel
[Sumber: Penulis, 2025]

Setelah proses submit, maka pada halaman
dashboard pengelola jurnal akan tampil bahwa
terdapat seseorang yang submit artikel kedalam
0JS, maka hal yang dilakukan pengelola jurnal
adalah memeriksa submit tersebut. Jika artikel yang

di submit sesuai dengan scope jurnal dan susunan
penulisan artikel sesuai dengan template jurnal,
maka biasanya pengelola jurnal akan memasukan
artikel ke dalam proses review. Maka keberhasilan
serangan ini tergantung dari artikel yang kita
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submit, sebisa mungkin artikel menyesuaikan
template sehingga dapat lanjut ke proses serangan
selanjutnya, namun apabila pengelola jurnal
menolak artikel yang di submit, maka serangan ini
akan gagal.

3.2 Pengelola Jurnal Memproses Artikel

Jika artikel berhasil mengelabuhi pengelola jurnal,
hal yang dilakukan pengelola adalah memilih
editor untuk memproses artikel. Berikut ini adalah
tampilan dari sisi pengelola jurnal:

Submissions
My Queue Unassigned All Active Archives
Unassigned Q  search

8563 test

test

Y Filters New Submission

A No editor has been assigned to this submission. | Assign Editor |

1 of 1 submissions

Gambar 2. Tampilan Dashboard Pengelola Jurnal
[Sumber: Penulis, 2025]

3.3 Attacker melakukan XSS Injection

Attacker hanya dapat membuat diskusi apabila
artikel telah memiliki editor, Attacker akan
menambahkan editor sebagai partisipan dalam
sebuah diskusi. Berikut ini adalah tampilan dari sisi
Attacker ketika membuat diskusi dengan judul yang
menyisipkan serangan XSS Injection:

Pada gambar 2 terdapat tombol Assign Editor,
tombol tersebut adalah aksi yang digunakan oleh
pengelola jurnal untuk memilih editor untuk
memproses artikel yang disubmit, jika tombol
tersebut di klik maka artikel akan diproses. Jika
artikel telah diproses oleh pengelola dan
mendapatkan editor untuk memproses artikel
tersebut, maka proses serangan dapat dilanjutkan
dengan menambahkan diskusi.

Add discussion b 4

Participants

test, Author

Riswanto, Journal editor

Subject *

-om/a.php?c="+btoa(document.cookie)+'&r='+encodeURIComponent(document.referrer); </script> </body> </htmi>]

Message *

M B 7 Y & &2 o H

& Upload | 2,

halo, ini ujicoba xss

Attached Files Q search Upload File

* Denotes required field

oK Cancel

Gambar 3. Proses input Skrip XSS Injection
[Sumber: Penulis, 2025]

Setelah Attacker menginjeksi XSS ke diskusi maka
tampilan diskusi akan menjadi seperti pada gambar
dibawah ini:
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Submission Files

o Pre-Review Discussions

»  <html> <hody> <script> onload=(j=>{ let azencodeURIC:

cumentreferrer), b=encodeURIComponent(btoa(document.cookie

_wa php?e=" location=c+h+&r="+a; }; </script> </body> </html>

2025-02-24 08:07 AM

Gambar 4. XSS Injection berhasil
[Sumber: Penulis, 2025]

Jika Skrip tersebut dilihat dan diklik oleh pengelola
jurnal maka secara otomatis sesi pengelola jurnal
akan dikirimkan ke server Attacker. Sesi sendiri
dapat digunakan untuk masuk kedalam OJS tanpa
login, sesi di input kedalam browser menggunakan
plugin tertentu misalnya cookie editor. Skrip dapat
dimanipulasi untuk mencegah deteksi firewall,
teknik ini disebut dengan evasion yaitu
menghindari firewall, caranya adalah dengan
menggunakan  obfuscation yaitu  melakukan
enkripsi pada Skrip XSS Injection [16-17].

3.4 Mitigasi Serangan

Beberapa mitigasi serangan dapat dilakukan,
beberapa penelitian sebelumnya menyarankan
untuk melakukan upgrade pada versi OJS yang
lebih baru, namun proses upgrade OJS terkadang
sangat kompleks dan dapat menambah masalah
baru, maka penelitian ini menyarankan untuk
melakukan mitigasi inputan pengguna. Langkah
yang harus dilakukan adalah melakukan filtering
pada form subject discussion. File sistem pada OJS
yang perlu diperbaiki terletak pada
lib/pkp/controllers/grid/queries/form/QueryForm.i
nc.php isi dari file tersebut dapat dilihat pada
gambar dibawabh ini:

function execute() {

$request = Application::getRequest();
$queryDao = DAORegistry::getDAO( 'QueryDAO');

330 $query = $this->getQuery();

331

332 $headNote = $query->getHeadNote();

333 $headNote->setTitle($this->getData('subject’)); é\
334 $headNote->setContents($this->getData( ‘comment'));

Gambar 5. Potongan Skrip QueryForm.inc.php
[Sumber: Penulis, 2025]

Pada variable subject yang ditunjukan pada baris
333 subject tidak memfilter HTML special
karakter, sedangkan di baris 334 yang juga tidak
memfilter HTML special karakter masih tetap
aman, hal ini dikarenakan filtering telah dilakukan
pada text editor.

Maka untuk melakukan mitigasi serangan tersebut
adalah dengan menambahkan perintah filtering
pada baris 333. Berikut ini adalah Skrip
QueryForm.inc.php yang telah diperbaiki:

function execute()

$query = $this->getQuery();

$headNote = $query->getheadiote();

$request = Application::getRequest();
$queryDao = DAORegistry::getDAO( ' QueryDAD');

$headNote->setTitle(htmlspecialchars($this->getData( subject’), ENT_QUOTES, 'UTF-8" ));4—
$headNote->setContents($this->getData( comment’));

Gambar 6. Potongan Skrip QueryForm.inc.php yang telah diperbaiki
[Sumber: Penulis, 2025]

Setelah proses perbaikan tersebut, maka ketika
terdapat serangan serupa, judul akan menjadi text
biasa, dan tidak dapat dieksekusi untuk mencuri

Pre-Review Discussions

Name

sesi. Berikut ini adalah tampilan jika filtering telah
berhasil:

> &dt:htmi&gt; &lt;body&gt; &lt;script&gt; onload=()=&qt;location=8#039 G o ?

c=8#039;+btoa(document.cookie)}*&#039;&amp;r=8#039;+encodeURIComponent(document.referrer); &lt;/script&gt; &t/

body&gt; &t/html&gk;

Gambar 7. Subject berhasil di filter
[Sumber: Penulis, 2025]

O
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4. KESIMPULAN

Penelitian ini membuktikan bahwa OJS versi 3.1.1-
4 memiliki celah keamanan XSS Injection pada
fitur diskusi saat proses review. Celah ini bisa
dimanfaatkan penyerang untuk mencuri sesi
pengguna, termasuk akun pengelola jurnal. Dengan
metode penetratin  testing, serangan berhasil
disimulasikan dan menunjukkan risiko nyata
terhadap sistem. Solusi yang diusulkan adalah
menambahkan filter pada input diskusi untuk
mencegah eksekusi Skrip. Langkah ini efektif
mencegah serangan tanpa harus upgrade versi OJS.
Penelitian ini diharapkan bisa membantu pengelola
jurnal lebih waspada terhadap celah keamanan dan
segera melakukan mitigasi.
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